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Oficina Virtual

¿Qué es?

Ventanilla de atención al usuario en Internet 

¿A quienes está dirigida?

Ciudadanos, empresas y colaboradores de la Seguridad Social

¿Qué se puede hacer?

Realizar consultas y gestiones que venían realizando, de forma 
presencial, en cualquiera de sus oficinas. 
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Breve Historia
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Oficina Virtual de la Seguridad Social
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Modo de Identificación:

Servicios que realizan una “ligera” identificación del titular, y
Servicios que exigen una “fuerte” identificación del titular (mediante el uso de 

certificados digitales X.509) para su utilización

Servicios Personales
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Modo de Funcionamiento:

Una identificación previa del ciudadano realizada mediante la petición de la 

dirección postal a través de un formulario

El envío de la información solicitada al domicilio postal del interesado, 
siempre y cuando el anterior domicilio solicitado coincida con el 
existente en la propia base de datos

Servicios sin certificado digital
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Informe de Vida Laboral

Solicitud de rectificación del Informe de Vida Laboral

Informe de Bases de Cotización Régimen General y del Mar

Solicitud de Rectificación Informe de Bases de Cotización

Informe de bases y cuotas ingresadas en el ejercicio 

seleccionado

Duplicado de Documento de Afiliación

Informe de datos identificativos

y de domicilio

Informe de situación actual

Situación de cotización/deuda 

de Trabajadores 

Acreditación actividad 

agraria cuenta propia

Solicitud de domiciliación 

en cuenta

Solicitud de cambio de bases

de cotización Autónomos

Convenios Especiales

Devolución de cuotas

Solicitud de cambio de base de cotización 

¿Cómo va mi prestación? 

Percepción de pensiones públicas

Información de retenciones e ingresos a cuenta           

del IRPF

Revalorización de pensiones

Asistencia Sanitaria en desplazamientos temporales            

por Europa 

Seguimiento de impugnaciones ante la TGSS

Servicios con certificado digital
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Servicios dirigidos a:
Empresas

Sistema RED
CEPROSS

Entidades colaboradoras
Mutuas (Tracia)

Otras Administraciones
Cesión de datos entre AAPP (IFI)

Identificación:
Con certificado digital
Con certificado SILCON 

Servicios Profesionales
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11.353.695 de accesos en el año 2008

Servicios sin certificado:
Informe de Vida Laboral: 3.909.185

Informe sobre las Bases de Cotización: 216.014

Estadísticas Accesos Oficina Virtual

Accesos Oficina Virtual 2008
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Servicios con certificado clase2/DNI-e: 
Autenticación y Autorización

22 El componente El componente ValidaCRLsValidaCRLs verifica que el certificado no está revocado. Para la verifica que el certificado no está revocado. Para la 

validación de los certificados vía validación de los certificados vía proxyproxy se conecta al repositorio de se conecta al repositorio de CRLsCRLs de de 

cada CA.cada CA.

33 Si el proceso de autenticación es OK se redirige la petición a Si el proceso de autenticación es OK se redirige la petición a ProxyAccesoProxyAcceso para para 

obtener la relación de recursos o aplicaciones autorizadasobtener la relación de recursos o aplicaciones autorizadas

VLAN-CACHE

PROXY.segPROXY.seg--social.essocial.es

22

ValidaCRLsValidaCRLs

22

22

backendbackend getAccessgetAccess

LoginGetAccesLoginGetAcces

GetAccesResourceListGetAccesResourceList3.33.3

ProxyAccesoProxyAcceso

Fw.InFw.In..

VLAN-DMZ-INTERNA

Run time GARun time GA

ldapldap perfilesperfiles

33 33

33

3.13.1

Cluster BBDDCluster BBDD

3.23.2

11 Desde la Desde la webweb pública los usuarios acceden a las aplicaciones con certificadopública los usuarios acceden a las aplicaciones con certificado de de 

clase2 que se sirven desde el servidor w2.clase2 que se sirven desde el servidor w2.segseg--social.essocial.es (SSL con autenticación de (SSL con autenticación de 

cliente)cliente)

VLAN-DMZ-CONTENT

Servidores Web PúblicaServidores Web Pública

11

Fw.ExtFw.Ext

VLAN-DMZ-WEB

Servidores Web w2Servidores Web w2

11
11
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Ley de acceso electrónico de los 
ciudadanos a los servicios 

públicos

Ley 11/2007
Finalidades

Principios generales
Derechos de los ciudadanos

Garantía de la prestación de servicios
Transmisiones de datos entre AAPP

Sede electrónica Publicaciones electrónicas

Identificación y autenticación

firma electrónica 

Intercambio de datos 

Representación

Registros electrónicos

Comunicaciones y notificaciones electrónicas

copias electrónicas auténticas

Documento administrativo electrónico

Expediente electrónico

Índice electrónico

multicanal
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Sede Electrónica de la Seguridad Social

“La sede electrónica es aquella dirección electrónica 
disponible para los ciudadanos a través de redes de 
telecomunicaciones cuya titularidad, gestión y 
administración corresponde a una Administración 
Pública, órgano o entidad administrativa en el 
ejercicio de sus competencias” (Art 9.1 LAECSP).

Las sedes electrónicas se crearán mediante Orden 
del Ministro correspondiente o Resolución del titular 
del Organismo Público, que deberá publicarse en el 
BOE.
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Sede Electrónica de la Seguridad Social

Contenido mínimo

Identificación de la sede
Información necesaria para la correcta utilización de la sede
Sistema de verificación de certificados de la sede
Relación de sistemas de firma electrónica admitidos

Servicios a disposición de los ciudadanos

Relación de los servicios disponibles
Buzón de sugerencias y quejas
Estado de tramitación del expediente
Publicación electrónica de actos y comunicaciones que deban publicarse en 
tablón de anuncios o edictos
Verificación de los sellos electrónicos de los órganos de la sede
Comprobación de la autenticidad de los documentos emitidos
Indicación de la fecha y hora oficial

Contenido y servicios de las sedes electrónicas
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Sede Electrónica de la Seguridad Social

Nuevo diseño y línea gráfica particular

Compromiso con las normas de accesibilidad y 
preocupación por la usabilidad de toda la Sede

Multilenguaje

Soporte a múltiples arquitecturas de desarrollo de 
aplicaciones: HOST, java, Pros@,...
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Sede Electrónica de la Seguridad Social
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Sede Electrónica de la Seguridad Social

Servicios en línea: servicios orientados al ciudadano, empresas y 
entidades colaboradoras u otras Administraciones 

“Mi Sede Electrónica”: Consulta del estado de tramitación de los 
expedientes del Ciudadano, acceso a sus Notificaciones 
Electrónicas,…

Oficina de Registro: Presentación de solicitudes, escritos y 
comunicaciones dirigidas a la Seguridad Social o a alguna de las
Entidades que la conforma, así como acceso a los distintos 
servicios de validación electrónica de documentos y firmas

Servicios ofrecidos
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Sede Electrónica de la Seguridad Social

Ciudadanos: servicios orientados al ciudadano, cálculo de prestaciones, 
solicitudes de vida laboral, pensiones, cotizaciones... 

Empresas y Profesionales: Información de interés para empresas y 
profesionales: perfil de contratante, concursos, estado de licitaciones, 
sistema RED,... 

Colaboradores: Cesión de datos a otras Administraciones Públicas, 
servicios para entidades colaboradoras, mutuas,…

Servicios en línea
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Retos de futuro

Tecnológico: mayor complejidad y diversidad de servicios 

Integración de canales: Favorecer el acceso a los servicios 
al Ciudadano independientemente del canal de 
comunicación seleccionado

Cultural: Acercar los servicios que ofrece la Seguridad 
Social a los Ciudadanos (“espíritu” Ley 11)



Sistemas de Información 
de la Seguridad Social


