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Entendiendo la amenaza

La mayoria de los

produ_catog de Clits
seguridad no »
protegen la @3@

Informacion

La informacion esta
constantemente
moviéndose
siguiendo su ciclo de
vida.

La seguridad
aplicable cambia
con el tiempo
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La amenaza interna

Mas del 80% de fallos de seguridad se deben a incidentes internos

Bases Datos, servidores archivos, y aplicaciones de gran uso son particularmente

vulnerables

P& of leaks are due to fawulty
processes or oversight

=1
1% malicious Other
manager
approwvad

£H,867
of lLeakage

is due to
employee
owversight

SourcesVanty risk assessment findings.

El Robo de Informacion es uno de los crimenes que mas crece en el mundo, y ala
vez uno de los mas baratos de cometer
Hackear por “Fuerza bruta” un sistema desde el exterior es demasiado caro y
consume demasiado tiempo
En lugar de ello, los criminales se valen de explotar incidentes internos para
obtener la informacién que necesitan
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Riesgos asociados a la dispersion
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El problema de la fuga de informacion

“85% de los encuestados afirman haber
sufrido una pérdida o robo de
informacion de clientes, usuarios o

empleados en los 24 meses pasados”
— 2007 Ponemon Institute
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¢ Qué es Data Loss Prevention?

¢Qué esta cDonde va la Realizar la accion
haciendo el informacion? adecuada al riesgo

usuario con ella?

.Donde esta la
informacioén
confidencial?

Logging (default)

Discovery _ . "
Escritorios Archivos Dispositivos Accountability
Leer

Servidores Mover Clasificacion
Repositorios Taqain

Imprimir 9ging

Clasificacion Grabar Alertas en consola

Tagging Copy/Paste . . Deteccion
Reportes Upload Aplicaciones :
Advertencias

Contenido Emails Avisos

Similarity Adjuntar Peticiones
Keyword Componer Intentos

Diccionarios .
Encriptado

Contexto Apl\i/aeciién de datos Proteccion

Aplicacion Prevencion

t : Modificar
Tipo de archivo
Usuario

Impresoras Enmascaramineto
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¢Por que es necesaria?

Cumplimiento Regulatorio

Sancién a una clinica de Bifbao por la pérdida de datos de 11.300 pacientes
en redes P2P

La Agencia Espaiola de Proteccion de Datos (AEPD) ha sancionsdo con una multa de 150,000 euros & una clinica
ginecologica de Bilkao por considerar gue no "ha custodiado con el debido gigiln" 1oz datos de 11.300 pacientes que
acabaron circulando por Internet.

El problemsa 2e debid & gue uno de los empleados de la clinica utiizaba un programa de intercambio de archivos (P2P) 1o gue
permitid que los archivos gue incluian informacion ginecoldgica de oz pacientes circulase por la Red.

En la inspeccion reslizada por la AEPD, s comprabd gue el centro médico Lazatasuna de Bibao, "no existian ni las
garantizz minimaz va gue carecis de la redaccidn de un documerto de seguridad con ks reglas minimasz, o gue resulta una
negligencia inexcusable por la que 2& impuesto una sancion relevante de 150,000 euros por vulnerar el principio de
sequridad v haber posibiltado gue terceros tengan acceso & su informacion”, explicd el director de AEPD.
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¢Por que es necesaria?

Prevencion de pérdidas de imagen / valor marca / reputacion

EL PAIS SFC INTERNACIONAT Lunes, 24112008

ELFAIS com & Tecnologia

El gobierno britanico pierde un ordenador a la semana

Una investigacién evidencia que la pérdida de equipos informaticos es habitual en la administracién inglesa

ELPAIS. somn - Maded - 21/ 1/ 008

ELPAIS o > Tecnolagia

Una memoria USB con datos confidenciales del Gobierno
britanico acaba en el aparcamiento de un bar

El 'pen drive’ contenia datos relativos a las devoluciones de Hacienda o multas de trafico
EFE - Lopdres - 073/11/ 2008

Vota Resultaco Jedededed 25 votos =@ 3

Las autoridades britdnicas han lanzado una investigacion sobre edmo un dispositivo de
memoria USH con nombres v claves de entrada en un importante baneo de datos del
Gobierno ha podido acabar en el aparcamiento de un pub inglés,

Telefénica Empresas “Yelefonica

Servicios de Seguridad Gestionada 9



¢Por que es necesaria?

Asegurar la Propiedad intelectual

EEUU: Morgan Stanley, UBS y Bear Sterns,
denunciados por uso de informacion
privilegiada

AGENCIAS | 11:43 - 2032007

A &

Los fiscales de Mueva York v Washington han presentado cargos criminales contra
13 personas vinculadas a Morgan Stanley, UBRS y Bear Sterns por uso de
informacion privilegiada. Dos estudios han confirmado que las acciones vy los
derivados de Tl e Hyperion se elevaron mucho las semanas anteriores a anunciar
gue habian llegado a un acuerdo para ser compradas, Estos casos han vuelto a
incrementar las sospechas en las relaciones de Wall Street con los hedge funds,
y algunos senadares y congresistas empiezan a exigir al reguladaor de los
mercados que tome cartas en el asunto ante las abundantes evidencias de uso de
informacidn privilegiada.
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El proyecto DLP
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Security Operations Center
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Centro de Gestion de Seguridad (SOC)

SOC — Modulo de Gestion de Seguridad del CeGAS
(Centro de Gestion y Administracion DataCenters)

—— - R Aplicacién para la gestién de casos de phishing

- el rtales de o C s e Centro de Alta Seguridad fisica 24x7
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