00101

= bitOceans SO

Technology & Research

Proteccion de Datos en las
Administraciones Publicas (lll)

Madrid 25 de Marzo de 2009



5 F d LOPD
c: bitOceans rautey

Technology & Research Contenido

Fraude y '
LOPD

Solucidn

Casos reales Técnicas empleadas

N




. F d LOPD
2 bitOceans rantey

Technology & Research Reto

AAPP

emisores de
informacion

Evitar el
fraudey
cumplir con la
LOPD

Existencia de Informacion

debe ser
validada

fraude por
falsificacion

LOPD impide

acceso ho
autorizado




Fraude

= bitOceans

Technology & Research Nuevos condicionantes

Avance de las TIC

» |La falsificacidn es en ocasiones un juego de nifios.

Avance de la e-Administracion

» Expedicidon de documentos oficiales telematicamente.
» Se basa en medidas de autentificacion confiables: FNMT, eDNI.

» La integridad de los documentos digitales esta garantizada por la firma
electrdnica.

* Sin embargo:
* Los organismos receptores no estan adaptados a la recepcidon digital.
» Los documentos deben imprimirse para su entrega.
» Ruptura de la cadena de seguridad proporcionada por la firma digital.
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El Cuerpo Nacional de Policia de Bilbao detiene a cuatro ciudadanos extranjeros
por falsificacion de documentacion.

Diez de los supuestos menores eran en realidad mayores de edad que habian sido
provistos de pasaportes en los que fue modificada su fecha de nacimiento.

Comprobacion:
1.Prueba de Edad.

2.Rastreo de datos.
3.Peritos.

MAP. 18 de marzo de 2009
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La Policia Nacional ha detenido en Oviedo a un hombre de nacionalidad
nigeriana que esta acusado de falsificar un certificado de matrimonio para
conseguir un permiso de residencia.

El hombre solicitaba la tarjeta de residencia por familiar comunitario, para lo cual
presentd una copia falsa del Certificado Literal de Matrimonio del Registro Civil de
Soria.

Comprobacion:

1. Comunicacion con el parroco.
2. Comunicacion con el Registro Civil.

La Voz de Asturias. 18 de marzo de 2009
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La Policia Judicial ha destapado fraudes a la Seguridad Social en 2007 por un importe
de 102 millones de euros.
Ministerio de Trabajo. 12 febrero 2008

Se duplica el fraude por créditos al consumo. En 2007, el fraude soportado ascendi6
a 232,3 millones de euros.

ASNEF. 24 abril 2008
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DNI, Pasaporte, NIE, ...
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Contratos, boletines de cotizacion, ndminas, ...
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Escrituras, impuestos, ...
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Certificados: empadronamiento, matrimonio, ...
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Caracteristicas de la solucion

* Debe evitar el fraude
* Debe posibilitar |la deteccion del intento fraude
e El marcado de seguridad debe ser digital
. Compatibilidad con la e-Administracion
* Debe basarse en el contenido, y no en el soporte

e |Lavalidacidon debe conservar |a privacidad de |os datos originales
confidenciales

e |avalidacién debe ser agil y automatica
* Debe aportar la mayor informacién posible sobre |a falsificacion
e Haga uso de todo el conocimiento adquirido no solo por las AAPP
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Técnicas fisico-quimicas

e Tintas de seguridad, hologramas, papeles de
seguridad, ...

e Otorgan cierta confianza sobre |a autenticidad

e No aplicables a documentos cotidianos

Métodos tradicionales

* Firma manuscrita y sello
e Ausencia total de seguridad
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Codificaciones informaticas, huellas digitales, codigos de control

* Empleadas por la e-Administracion
* Enlazan el documento fisico con una copia electrénica confiable
¢ Diseflados para ser validados principalmente por otras AAPP

» La validacion por parte de entidades privadas revela contenido confidencial
» La deteccidnrequiere el cotejo visual

Servidor
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Fividoc

¢ Tecnologia con solicitud de patente
¢ Cumpliendola LOPD verifica que:
. Los documentos impresos son auténticos

. Su contenido no ha sido alterado. Si ha sido alterado detecta y senala
las modificaciones fraudulentas

¢ Tecnologia puente entre la e-Administraciony el mundo tradicional del
papel.

e Validacidn es automatica

¢ Protegetodo tipo de contenido: texto, firmas, sellos, etc.
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Muchas gracias por su atencion.




