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ACTUAL MARCO NORMATIVO-PROTECCION DE DATOS

LORTAD RD 994/1999
aplicacion a Reglamento de medidas
tratamientos de seguridad ficheros
automatizados automatizados
DIRECTIVA 95/46/CE Reglamento de
tratamientos desarrollo LOPD
_ -4-2008
automatizados LOPD (RLOPD) entrla?d: en vigor
y no automatizados RD 1720/2007 RLOPD
19-4-2009

Fin primer plazo
DT 22 RD 1720/2007

Instruccién 1/2006
e Videovigilancia

GENCI
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LA PROTECCION DE DATOS EN ESPANA
EN RELACION CON LAS ADMINISTRACIONES PUBLICAS

NOVEDADES DEL REGLAMENTO
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-NOVEDADES RLOPD. AAPP-

TITULO V. OBLIGACIONES PREVIAS AL TRATAMIENTO
CREACION, MODIFICACION O SUPRESION DE FICHEROS

DE TITULARIDAD PUBLICA

Disposicion o Acuerdo de creacion, modificacion o supresion del
fichero (art. 52 RLOPD)

Forma de la disposicion o acuerdo (art. 53 RLOPD)
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-NOVEDADES RLOPD. AAPP-

TITULO V. OBLIGACIONES PREVIAS AL TRATAMIENTO

CREACION, MODIFICACION O SUPRESION DE FICHEROS
DE TITULARIDAD PUBLICA

Contenido de la disposicion o acuerdo (art. 54 RLOPD) (I)

 |dentificacion del fichero o tratamiento: denominacion, descripcion
de su finalidad y usos

 Origen de los datos: colectivo de afectados, procedimiento de
recogida y su procedencia.

» Estructura basica del fichero: descripcion detallada de los datos
identificativos

y especialmente protegidos, otras categorias de datos del fichero y
sistema de tratamiento

Art. 5.2.n) Sstema de tratamiento: automatizados, no automatizados o
par cial mente automati zados.

GENCI
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-NOVEDADES RLOPD. AAPP-

TITULO V. OBLIGACIONES PREVIAS AL TRATAMIENTO

CREACION, MODIFICACION O SUPRESION DE FICHEROS

DE TITULARIDAD PUBLICA

Contenido de la disposicion o acuerdo (art. 54 RLOPD) (ll)

Proteccion de Datos en las Administraciones Publicas

Comunicaciones de datos previstas, destinatarios o categorias
de destinatarios

Transferencias internacionales de datos previstas a terceros
paises, paises de destino

Organos responsables del fichero
Servicios o unidades de acceso
Nivel basico, medio o alto, Titulo VIII del Reglamento




-NOVEDADES RLOPD. AAPP-

TITULO V. OBLIGACIONES PREVIAS AL TRATAMIENTO

NOTIFICACION E INSCRIPCION DE LOS FICHEROS DE
TITULARIDAD PUBLICA O PRIVADA

Notificacion de ficheros (art. 55 RLOPD)
Titularidad publica: 1 mes desde publicacion disposicion general
Titularidad privada: previa a la creacion
Agencia autonomica (AA)

* Responsable -> AA -> RGPD
e Posible actuacion de oficio del RGPD
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-NOVEDADES RLOPD. AAPP-

TITULO IX. PROCEDIMIENTOS.

CAPITULO IV. INSCRIPCION O CANCELACION DE FICHEROS

Especialidades en la notificacion de ficheros de titularidad publica
(art. 131 RLOPD)

Acompanfar copia de la norma o acuerdo regulador o direccion
electronica que permita su localizacion

Posibilidad de requerir. Plazo de subsanacion o mejora: 3
meses
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-NOVEDADES RLOPD-

Titulo VIII. MEDIDAS DE SEGURIDAD en el tratamiento de datos de caracter
personal

Capitulo I. Disposiciones generales (Arts. 79 - 87)
Capitulo Il. Del documento de seguridad (Art. 88)

Capitulo Ill. Medidas de seguridad aplicables a ficheros y tratamientos
AUTOMATIZADOS

» Seccion Primera. Medidas de seguridad de nivel basico (Arts. 89 - 94)
e Seccion Segunda. Medidas de seguridad de nivel medio (Arts. 95 - 100)
» Seccion Tercera. Medidas de seguridad de nivel alto (Arts. 101 - 104)

Capitulo IV. Medidas de seguridad aplicables a ficheros y tratamientos
NO AUTOMATIZADOS

e Seccion Primera. Medidas de seguridad de nivel basico (Arts. 105 - 108)
» Seccion Segunda. Medidas de seguridad de nivel medio (Arts. 109 - 110)
» Seccion Tercera. Medidas de seguridad de nivel alto (Arts. 111 - 114)
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Aplicacion de los niveles de seguridad (Art. 81):

ALTO Datos especialmente protegidos
Fines policiales sin consentimiento de las personas afectada
Violencia de género

MEDIO Infracciones administrativas o penales
Servicios de informacion sobre solvencia patrimonial y crédito
Administraciones Tributarias - potestades tributarias
Entidades financieras - servicios financieros
Seguridad Social, Mutuas
Elaboracion de perfiles

MEDIO (+ registro de accesos) Operadores TELECO —tréafico y localizacion

BASICO Cualquier otro fichero o tratamiento de datos de caracter personal

Ideologia, afiliacion sindical, religidn, creencias, salud, origen racial o vida
sexual, cuando:

- transferencia dineraria - entidades de las que los afectados sean
asociados o miembros,

- tratamiento manual de forma incidental o accesoria, sin guardar relacion
con lafinalidad

Salud - grado o condicion de discapacidagesmi alidez - cumplimiento de
deberes publicos e

B T
s
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Reglamento LOPD. MEDIDAS DE SEGURIDAD
Nivel Basico

Ficheros automatizados y no automatizados

Art. 89. Funciones y obligaciones del personal
Art. 90. Registro de incidencias

Art. 91. Control de acceso

Art. 92. Gestion de soportes y documentos

Solo automatizados Solo no automatizados
Art. 93. Identificacion y autenticacion Art. 106. Criterios de archivo
- personalizada - posibilitar derechos ARCO
Art. 94. Copias de respaldo y recuperacion  Art. 107. Dispositivos de almacenamiento
- verificacion - mecanismos apertura
- pruebas datos reales. Medidas Art. 108. Custodia de los soportes
correspondientes - en el proceso de tramitacion
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Reglamento LOPD. MEDIDAS DE SEGURIDAD
Nivel Medio

Ficheros automatizados y no automatizados

Responsable de seguridad (Art. 95, Art. 109)
Auditoria (Art. 96, Art. 110)

Sélo automatizados

Art. 97. Gestion de soportes

Art. 98. Identificacion y autenticacion

Art. 99. Control de acceso fisico

Art. 100. Registro de incidencias: recuperacion de datos, autorizacion.

GENCI
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Reglamento LOPD. MEDIDAS DE SEGURIDAD
Nivel Alto

Ficheros automatizados

Art. 101. Gestion y distribucion de soportes
Art. 102. Copias de respaldo y recuperacion
Art. 103. Registro de accesos

Excepcion:

- Responsable — persona fisica — Unico

usuario

Art. 104. Telecomunicaciones

- Cifrado en redes publicas o

inalambricas
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Ficheros no automatizados

Art. 111. Almacenamiento de la informacion
- Archivadores, areas restringidas
Art. 112. Copia o reproduccion
- Personal autorizado
Art. 113. Acceso a la documentacion

- Mecanismo identificacidon accesos
por diferentes usuarios

Art. 114. Traslado de documentacion
- Impedir acceso, manipulacion
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Reglamento LOPD. MEDIDAS DE SEGURIDAD

Disposicion adicional unica

Los productos de software destinados al tratamiento automatizado
de datos personales deberan incluir en su descripcion tecnica el
nivel de seguridad, basico, medio o alto

GENCI
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Reglamento LOPD. MEDIDAS DE SEGURIDAD

Disposicion transitoria segunda. Plazos de implementacion
Ficheros nuevos manuales y/o automatizados

Aplicacion del nivel basico, medio o alto correspondiente desde su creacion

Ficheros existentes

Automatizados  Seguridad Social, Mutuas, Perfiles — 1 aflo (Medio)
Violencia de género — 1 afo (Medio) — 18 meses (Alto)

Teleco (trafico, localizaciéon) — 1 afio (Medio) — 18 meses
(Registro de accesos)

Adaptacion resto de ficheros — 1 afio (Arts. 93, 94, 101, 104)

No Basico (1 afo)
automatizados Medio (18 meses)
Alto ( 2 afos)

GENCI
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LA PROTECCION DE DATOS EN ESPANA
EN RELACION CON LAS ADMINISTRACIONES PUBLICAS

SITUACION ACTUAL
REGISTRO GENERAL DE PROTECCION DE DATOS

Proteccion de Datos en las Administraciones Publicas
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-Registro General de Proteccion de Datos-

Situacion a 28-02-2009

Numero de ficheros inscritos: 1.321.099
Titularidad publica :  86.630
Titularidad privada :1.234.469

Autorizaciones de transferencias internacionales: 290

Caodigos tipo: 12

Proteccion de Datos en las Administraciones Publicas 18



Registro General de Proteccion de Datos
Evolucion de lainscripcidon de ficheros
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Registro General de Proteccidon de Datos
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Distribucion de ficheros por tipo de Administracion
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Administracion General del Estado
Distribucidon de ficheros - Ministerios
23-03-2009

Justicia: 39 Presidencia: 62

Industria, Turismo y Medio Ambiente, Medio
Comercio: 223 Ruraly Marino: 264

Ilgualdad: 29 Sanidad y Consumo:

162

Fomento: 315

Educacién, Politica N Trabajo ellgggracion:
Social y Deporte: 159 / “\ :

Economiay Hacienda:
344 Vivienda: 23
Defensa: 73
Cultura: 82 Interior: 189

Ciencia e Innovacién: | AA-EE.y Cooperacion:
98 531

M.A.P.: 228

AGENCIA
SPANOILA DA
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Administracion Autondmica
Distribucidon de ficheros
31-12-2008

Madrid: 6.419

C. Valenciana: 644

Extremadura: 346

Cataluia: 759

Castilla-La Mancha: ///

457 = llles Balears: 255

Galicia; 365

Castillay Leon: 706 Navarra: 135

Cantabria: 93 Pais Vasco: 845

Canarias: 418 fn.
Andalucia: 1750 La Rioja: 257

Principado de

Asturias: 263 Aragon: 287

Regidn de Murcia:
322

AGENCIA
SPARIOLA DS
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Administracion Local
Distribucidn de ficheros
31-12-2008

Regién de Murcia:
856 Andalucia: 6.829
Pais Vasco: 3.967— La Rioja: 192
Aragon: 3.328

Navarra: 834
Principado de
llles Balears: 1.006 Asturias: 733

Galicia: 2.216

. » Canarias: 720

‘
Extremadura: 1.739 A

Cantabria: 494

C. Valenciana: 4.778 Castilla-Leodn: 2.791

_— Castilla-La Mancha:
Madrid: 2.338 Catalufia: 7.198 4,682
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Otras personas juridico-publicas
Distribucion de ficheros
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Distribucion de ficheros segun el tipo de datos declarado
31-12-2008

Datos de
circunstancias
sociales: 23.943

Datos de
caracteristicas
personales: 46.768

Datos de caracter
identificativo: 85.083

R 4

Datos académicos y

profesionales:
25.994

S

W,

Datos relativos a
infracciones: 16.239

Otros datos
especialmente
protegidos (origen
racial, salud y vida
sexual): 23.041
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Datos
especialmente
protegidos
(ideologia,
creencias, religion y
afiliacién sindical):
16.245

AGENCIA
SPANOILA DA

Detalles de empleo y

carrera
administrativa:
30.826

Datos de
informacion
comercial ..: 10.900

Datos econémico-
financieros: 40.465
Datos de
transacciones:
18.342

Otros tipos de
datos: 13.150
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=

28/02/2009

179.159 204.210
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LA PROTECCION DE DATOS EN ESPANA
EN RELACION CON LAS ADMINISTRACIONES PUBLICAS

SITUACION ACTUAL

VIDEOVIGILANCIA

Proteccion de Datos en las Administraciones Publicas
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Distribucidon de ficheros de Videovigilancia
Titularidad Publica
28-02-2009

400

3501 337

300 -
297
250 -
200 -
150

100 - 107

50 - 20

2004 2005 2006 2007 2008 28/02/2009

AGENCIA
SPANOLA DEHEEES
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LA PROTECCION DE DATOS EN ESPANA
EN RELACION CON LAS ADMINISTRACIONES PUBLICAS

SITUACION ACTUAL

ALGUNOS PROCEDIMIENTOS DE AAPP TRAMITADOS EN LA AGENCIA

Proteccion de Datos en las Administraciones Publicas
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-Inspeccidon de Datos-
Procedimientos y Resoluciones en infracciones de AA.PP.

2005

2006

2007

Procedimientos de infracciéon de AAPP 42 103 81
iniciados
Total Procedimientos y Actuaciones 2.190 2.530 3.136

Procedimientos de infraccion AAPP 20 106 66
resueltos
Total Resoluciones 664 826 1.037
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-Inspeccion de Datos-

Infracciones de Administraciones Publicas

Local 81 28 32

Estatal 15 22 22

Autonémica 9 16 24

Otras Entidades de Derecho Publico 1 - -
Total 106 66 78
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CASOS PRACTICOS

AUMENTO DE INVESTIGACIONES EN FICHEROS DE VIDEOVIGILANCIA

El Ayuntamiento pone camaras en el Parque de Bomberos

Control de presencia en Universidad por sistema de videovigilancia

Servicio Autonomico de Salud instala sistema de videovigilancia sin crear el fichero
correspondiente

OTROS PROCEDIMIENTOS TRAMITADOS EN LA AGENCIA
Aparecen fichas de alumnos de un IES en la via publica
Grabaciones desde un 061 sin informar
Publicacion en un Diario Oficial de beneficiarios de ayudas por drogadiccion
Divulgacién de matriculas de coches de un organismo publico

GENCI
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LA PROTECCION DE DATOS EN ESPANA
EN RELACION CON LAS ADMINISTRACIONES PUBLICAS

CONCLUSIONES
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LA PROTECCION DE DATOS EN ESPANA - AAPP
CONCLUSIONES

ACTUALIZACION DE LA REGULACION DE LOS FICHEROS DE AAPP
Disposicion general

« Creacion de ficheros o manuales o modificacion de los automatizados
gue pasan a ficheros mixtos

 Adecuacién de las medidas de seguridad a los nuevos supuestos del
RLOPD

Notificacion al RGPD en el plazo de un mes desde la publicacion de la
disposicidon

ACTUALIZACION DEL DOCUMENTO DE SEGURIDAD

LA INSCRIPCION DE FICHEROS EN EL RGPD Y EL DOCUMENTO DE SEGURIDAD
TIENEN QUE MANTENERSE ACTUALIZADOS

OJO! SISTEMAS DE VIDEOVIGILANCIA: CREACION DE FICHEROS,

NOTIFICACION AL RGPD Y CUMPLIR CON EL DEBER DE INFORMACION
(CARTEL INFORMATIVO)

www.agpd.es
Guia de videovigilancia
Guia de seguridad de datos GENCIA
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