SEMINARIOS

Seguridad y Proteccion
de Datos (ll)

Al cabo de casi dos afios exactos desde la primera
edicion, se organizé la Il edicion del seminario
“Seguridad y Proteccion de Datos”, celebrada el
miércoles 14 de febrero en Madrid, promovido por

Para las proximas
semanas estan
previstos los
siguientes
seminarios:

- Sociedad de
la Informacion
en Andalucia
(15 marzo).

- Administracion
electrénica en
Tributos

(27 marzo).

- Sociedad de la
Informacién en
Valencia (11 abril).

- Administracion
electrénica en el
drea de Sanidad (Il)
(18 abril).

SI hubiera que sacar una conclu-
sion facil y rapida del encuentro,
seria que existe todavia un gran des-
conocimiento de las obligaciones de
la LOPD, parte de cuya culpa reside en
lo farragoso de las exigencias (“una
declaracion simplificada facilitaria el
cumplimiento”), que se junta con lo
desproporcionado de las sanciones, y
la falta de asesoria suficiente (se ala-
bo la iniciativa que la Agencia madri-
lefia realiza en este campo).

La primera intervencion corrié a
cargo de Maria José Blanco Anton,
subdirectora general del Registro
General de Proteccion de Datos, de la
Agencia Espafiola de Proteccion de
Datos, sobre el "Estado de situacion de
la Proteccion de Datos en Espafia”. La
AEPD inicié en 2006 un total de 1.282
actuaciones de inspeccion, con un
incremento del 77% sobre 2002.

Recordo, asimismo, que la AEPD ha
aprobado hace pocos meses una
declaracion simplificada gestionable
totalmente a través de Internet.

Aspecto general del publico asistente y vita de la primera mesa de ponentes.
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Roberto Nuevo, Senior product
manager de Sequridad y Continuidad
de Negocio, de BT Espafia, hablo sobre
"Analisis de Logs de Seguridad: Redu-
ciendo la complejidad de gestion” Dijo
que la Monitorizacion de alto nivel
que supone el Analisis de Logs se debe
complementar con una serie de pro-
piedades: Atencion 24x7, personal de
seguridad de alto nivel, reglas de
correlacion basadas en amplia expe-
riencia, fuentes de informacion de
alerta temprana, e integracion de
informacion de fabricantes.

Por su parte, Francisco José Lopez
Carmona, subdirector de la Agencia
de Proteccion de Datos de la Comuni-
dad de Madrid, abordo la "Proteccion
de datos personales y Administracio-
nes Publicas en la Comunidad de

“Sociedad de la Informacién”, con el patrocinio de BT,
EMC, Trend Micro, y Satec. Conté con doce ponentes y
un publico de 110 asistentes, de 180 inscritos, con
multiples intervenciones. Por Jorge Heredia.

Madrid" Uno de los aspectos mas
agradecidos por los organismos super-
visados es la disponibilidad de Aseso-
ria gratuita para el mejor cumplimien-
to de las obligaciones, designando un
consultor especialista; formacion "in
situ” al personal que participe en el
tratamiento de datos; y resolucion por
escrito de consultas. La Agencia dis-
ponia a final de 2006 de 11.358 fiche-
ros registrados. En 2006, la Agencia
realizd 317 sesiones informativas y
jornadas, con casi 4.000 asistentes.

La intervencion de Luis Herreros
Sanchez, consultor de Seguridad de
SATEC, versd sobre “NAC y Gestion de
Vulnerabilidades", cuyo objetivo es
eliminar la existencia de vulnerabili-
dades criticas rapidamente, focalizado
en prevencion. Su gestion

Las presentaciones utilizadas por
los ponentes estan disponibles gratis

en la web www.socinfo.info/
seminarios/datos2.htm
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= incorpora inventario dina-
mico, control de la instalacion,
gestion de configuraciones vy
cumplimiento de normativas.

A continuacion, Esther Mitjans,
directora de la Agencia Catalana
de Proteccion de Datos, hablo
sobre "Estado de situacion de la
Proteccion de Datos en Cataluiia”
Entre otros aspectos, aludié al
nuevo borrador de reglamento
"que deberia no desaprovechar las
posibilidades de la AEPD, y mucho
menos restringir las competencias
de las Agencias regionales”.

Para finalizar la primera parte
del evento, Ihaki Vicuiia, director
de la Agencia Vasca de Proteccion
de Datos, abordo el "Estado de
situacion de la Proteccion de
Datos en el Pais Vasco". Dijo que,
en los apenas dos afos que lleva
en funcionamiento la Agencia, "la
conciencia de los responsables
politicos, que no era muy alta al

principio, se ha incrementado
notablemente: saben que puede
llegar a ser un problema serio". En
cuanto al cumplimiento formal,
dijo, “es el primer paso, aunque no
el mas importante para el cumpli-
miento de la legalidad en materia
de proteccion de datos".

Tras el café pausa, José Daniel
Sanz Heredero, Magistrado Jefe
de Seccion de Informatica Judi-
cial, del Consejo General del Poder
Judicial, hablé sobre “Seguridad y
proteccion de datos en la Admi-
nistracion de Justicia”. Destacd las
dificultades de cumplimiento en
una organizacion judicial que esta
profundamente descentralizada
con mas de 3.000 dérganos judicia-
les, a enero de este afio, con inter-
vencion de multiples actores,
fragmentacion en el reparto de
atribuciones, y diferentes sistemas
de informacién para la gestion
procesal. Como conclusion, dijo

De izda a dcha, Maria José Blanco, Francisco Lopez Carmona, Esther Mitjans, Iiiaki Vicufia, Roberto Nuevo y Luis Herreros.

que se ha producido una mejora
en la sensibilizacion del usuario
judicial, constatandose la necesi-
dad de sequir incidiendo en ella, y
defendio la necesidad de que se
establezcan unos “criterios gene-
rales de sequridad"”.

Le siguio, Rafael Cuenca,
MAM-Administraciones Publicas,
de Trend Micro, sobre “Seguridad:
Gestion de Riesgos frente a Ame-
nazas". Expuso las multiples ame-
nazas actuales, y dijo graficamen-
te que "los Chicos Malos se estan
profesionalizando  escribiendo
cada vez aplicaciones de mayor
calidad, BOTS que toman el con-
trol de ordenadores convirtiéndo-
los en zombies que son utilizados
para todo tipo de actividades cri-
minales”.

Manuel Ruiz del Corral, de la
Subdireccion general de Informa-
tica, del Ministerio de Agricultura,
Pesca y Alimentacion, abordo

De izda a dcha, José Daniel Sanz, Manuel Ruiz, Asun Rey, Luis Sanz, Rafael Cuenca y Jesus Gracia.
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"Seguridad y Proteccion de Datos
en los Sistemas de Informacion
del MAPA". El momento actual se
centra en la ejecucion de las Li-
neas Maestras del Plan Director de
Seguridad de SSII (aprobado en
2005), y la formalizacion ejecutiva
y funcional del Area de Seguridad.

Por su parte, Jesus Gracia
Moreno, Consultor Técnico de
Negocio, de EMC, hablo sobre
"Seguridad de la informacion en
entornos de movilidad y teletra-
bajo" En este caso, la estrategia de
seguridad centrada en la informa-
cion aborda: autenticacion fuerte,
cifrado y gestion de derechos de
acceso, gestion y correlacion de
eventos de seguridad, y gestion
eficaz de llaves.

Asun Rey Escalera, Jefe de
Seguridad del Departamento de
Economia y Hacienda del Gobier-
no de Navarra, explico la situacion
de seguridad y proteccion <




osé Blanco /
Subdirectora general del Registeo General

de Proteccion de Datos.

Agencia Espaiiola de Proteccion de Datos.
Seminario 'SeguridadJ Proteccion de Datos (I1)".
E

Madrid, 14 de febrero

2007.

Junto a las presentaciones, esta disponible en Internet un

video con un minuto de cada una de las ponencias.

= de datos en la comunidad
autonoma. Como conclusion, dijo
que existe una mejora de seguri-
dad en marcha, nuevas funciones
y responsabilidades relacionadas
con la organizacion de la seguri-
dad que es necesario asignar;
necesidad de dotar de instrumen-
tos eficaces para la realizacion de
las funciones de seguridad; vy
extension vertical poco efectiva,
ya que los planes de accion depar-
tamentales son similares. La estra-
tegia futura pasa por un nuevo
impulso a través del Plan de Segu-
ridad Corporativo (extension hori-
zontal al resto de departamentos
del Gobierno de Navarra de los
proyectos realizados, ir a solucio-
nes corporativas de rapida
implantacion en todos los depar-
tamentos, y creacion de Espacio
de Seguridad, como instrumento
para realizar las funciones de
seguridad) y del denominado
Navarra Digital Sequra (potenciar
el desarrollo regional de Navarra
en torno a seguridad de la infor-
macion y las comunicaciones).
Por ultimo, Luis Sanz Marco,
Subdirector del Instituto Munici-
pal de Informatica, del Ayunta-

;,-....d_ﬂ

Aspecto de un momento del café descanso.

miento de Barcelona, y miembro
del Grupo Técnico de la Comision
de Nuevas Tecnologias de la FEMP,
habl6 sobre “Seguridad y protec-
cion de datos en los ayuntamien-
tos" Aludio a cuatro areas de
actuacion local sobre las que hizo
sugerencias. Por ejemplo, en Ges-
tion tributaria, se deben aprove-
char los mecanismos de compro-
bacion interadministraciones (sin
necesidad de ceder datos excesi-
vos); en Policia Local, deberian
actualizarse muchas ordenanzas
municipales, de larga aplicacion a
la LOPD; en Padron de Habitantes,
se deberia aprovechar la modifi-
cacion de la LBRL para autorizar el
uso del Padrdn en las necesidades
de algunos servicios municipales
para actuar bajo los principios de
eficiencia y proporcionalidad; v,
en Comunicaciones y Encuestas, la
nueva LBRL deberia concretar
algunos de estos usos tacitamente
admitidos por la mayoria de los
ciudadanos. Asimismo, sugirio
potenciar la sensibilizacion del
personal en materia de proteccion
de datos puesto que la mayor par-
te de incumplientos son provoca-
dos por desconocimiento.
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Los hackers no
entran por
recepcion

Antes se hablaba sélo de seguridad perimetral.

Ahora hablamos de proteger el negocio alli donde
esté.

BT ofrece soluciones de sequridad a través de un
conjunto de innovadores servicios, que protegen su
negocio y mantienen controlados sus costes.

Nuestros expertos en seguridad han ayudado a
disefiar, proteger y administrar algunas de las redes
mas criticas y complejas del mundo. Porque en la
actual economia digital interconectada, la seguridad
es un asunto de la red.

www.bt.com/networked

Soluciones globales sobre la red:

e Convergencia

¢ Sequridad

® Movilidad

* Contact Centers |IP

e |nfraestructuras Orientadas a
Servicios

BT

Bringing it all together





<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /FRA <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /ESP <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [72 72]
  /PageSize [612.000 792.000]
>> setpagedevice


